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1. Introduction  
 

 

 

monday.com Work OS assure la gestion des données de plus de 180 000 entreprises du monde entier et, à 

ce titre, s’engage à respecter les normes les plus strictes en matière de sécurité et de protection des données 

de ses clients. Pour mériter la confiance de nos clients, nous faisons de la sécurité des données notre priorité 

absolue. Les programmes de sécurité et de protection de la confidentialité de monday.com ont été conçus 

en conformité avec plusieurs normes reconnues afin de garantir le plus haut niveau de protection des 

données. Nous procédons notamment à un audit SOC 2 de type II annuel, qui démontre notre engagement 

à respecter les normes de sécurité, de disponibilité et de confidentialité les plus rigoureuses du secteur. De 

même, nous avons obtenu des certifications ISO telles que ISO 27001, la norme de sécurité mondiale la 

plus rigoureuse pour les systèmes de management de la sécurité des informations (ISMS).  Voir la section 7 

des présentes pour en savoir plus.  

En plus de ce livre blanc, notre équipe de sécurité a préparé un dossier de certification complet contenant 

toutes les politiques, certifications, diagrammes et documents permettant de vérifier notre dispositif de 

sécurité. Cliquez ici pour le recevoir.  

Avertissement 

Attention, certaines des fonctionnalités décrites dans le présent livre blanc peuvent ne pas être disponibles 

ou utilisables avec WorkCanvas. Pour en savoir plus sur les spécificités de WorkCanvas, veuillez consulter 

la section 8. Pour tout complément d’informations au sujet de WorkCanvas, veuillez consulter la 

documentation dédiée ou contacter notre équipe d’assistance à l’adresse suivante : support@monday.com 

 

Notre mission 
Permettre à nos clients de conserver la maîtrise de leurs données sur la plateforme monday.com avec un 

service digne de confiance, à la pointe du secteur.  

  

Nos équipes 
Les stratégies de sécurité de monday.com sont guidées et contrôlées par notre responsable de la sécurité 

des systèmes d’information et notre équipe de sécurité, ainsi que par un groupe de travail sur la sécurité 

constitué de membres des unités Infrastructure, Recherche et Développement, Opérations et Informatique. 

Les mesures prises par monday.com en matière de protection de la confidentialité sont guidées et contrôlées 

par notre groupe de travail sur la confidentialité, composé de membres des unités Juridique, Confidentialité 

et sécurité, et dirigé par notre délégué à la protection des données (DPD). 

 

 
 

Liens utiles 
Centre de confiance monday.com 

Portail juridique monday.com 

Page de statut de monday.com 

Dispositif de sécurité de monday.com 

Sous-traitants, filiales et assistance 

Sécurité et confidentialité chez monday.com - FAQ 

Signaler les failles 

Assistance et centre de connaissances 

Tarifs et forfaits 

Blog technique monday  

http://monday.com/
https://forms.monday.com/forms/42d42c6b36281db42828322b586de667
https://www.workcanvas.com/
https://support.monday.com/hc/en-us/sections/13206514691090-monday-Workcanvas
https://monday.com/trustcenter/
https://monday.com/l/
https://status.monday.com/
https://forms.monday.com/forms/42d42c6b36281db42828322b586de667
https://monday.com/l/privacy/subsidiaries-and-sub-processors/
https://dapulse-res.cloudinary.com/image/upload/Trust%20Center/FAQ_-_Security___Privacy_at_monday_v1.1_2023_3.pdf
https://monday.com/security/form/
https://support.monday.com/hc/en-us
https://monday.com/pricing/
https://engineering.monday.com/
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2. Sécurité des infrastructures 

 

Hébergeurs 
Pour garantir un niveau élevé de disponibilité et de résilience, notre service est hébergé sur Amazon Web 

Services (AWS), une infrastructure sécurisée très performante, dans plusieurs zones, principalement en 

Virginie du Nord (États-Unis), à Francfort (Allemagne) et à Sydney (Australie), avec des systèmes dédiés 

de récupération après sinistre déployés à différents endroits. Les comptes des clients sont hébergés dans 

une seule zone. Pour en savoir plus sur les dispositifs de sécurité AWS, rendez-vous sur 

https://aws.amazon.com/security 

 

Dans ce modèle de responsabilité partagée, c’est AWS qui prend en charge la sécurité de l’infrastructure 

informatique dans le cloud, tandis que monday.com se charge de la sécurité des logiciels et des données 

résidant dans cette infrastructure.  

 

Architecture du réseau 
● L’architecture du réseau de monday.com est conforme aux règles d’AWS, notamment en ce qui 

concerne la séparation des sous-réseaux publics et privés.  

● monday.com fait appel à des fournisseurs de réseaux de diffusion de contenu (CDN) réputés pour 

bloquer les attaques DDoS et les attaques par force brute. La limitation du débit est configurée à la 

fois à la périphérie et au niveau de l’application. 

● Les répartiteurs de charge sont hébergés dans le sous-réseau public, tandis que les composants 

internes du réseau tels que les serveurs d’applications web et les bases de données sont hébergés 

dans le sous-réseau privé et n’ont pas d’adresses IP publiques.  

● Un pare-feu d’application web (WAF) bloque les attaques dynamiques basées sur le contenu. 

● Des pare-feux sont présents dans l’ensemble du réseau pour garantir que seules les adresses IP 

autorisées accèdent aux ressources du réseau via les ports autorisés. Les règles des groupes de 

sécurité sont configurées de manière à n’autoriser l’accès qu’à partir des ports requis.  

● Les capteurs du système de détection des intrusions dans le réseau (NIDS) sont associés aux 

fonctions de sécurité natives d’AWS, qui sont appliquées à tous les éléments de production. 

 

  

https://aws.amazon.com/security/
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Voici les principales composantes du réseau de monday.com aux États-Unis, dans l’Union européenne et 

en Australie : 1 

 

 
 

 

L’infrastructure en tant que code est largement utilisée pour assurer le suivi et le contrôle des changements 

de configuration. L’équipe en charge de l’infrastructure de monday.com procède chaque trimestre à un 

contrôle approfondi de la configuration du réseau périphérique et apporte les modifications jugées 

nécessaires pour maintenir ou renforcer la sécurité.  

                                                 
1
 Il est possible de fournir un diagramme de réseau détaillé à la demande et sous réserve de la signature d’un MNDA. 
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Partenaire technologique avancé d'AWS 
monday.com est également un partenaire technologique AWS avancé, ce qui signifie 

qu’AWS a rigoureusement contrôlé notre infrastructure, nos systèmes de protection des 

données, nos bonnes pratiques, etc. 

 

Sécurité des réseaux 
monday.com étant hébergé exclusivement dans le cloud, nous disposons de tous les instruments de contrôle 

modernes et adaptés au cloud pour visualiser de manière précise la périphérie de notre réseau. Nous 

enregistrons et contrôlons les journaux réseau à l’aide d’un NIDS et les journaux de trafic provenant de la 

périphérie, et nous analysons les signaux d’alerte avec notre système de gestion des informations et des 

événements de sécurité (SIEM). Nous utilisons des outils de veille de sécurité qui extraient régulièrement 

la configuration de nos groupes de sécurité et de nos listes de contrôle d’accès réseau (NACL) auprès du 

fournisseur de services cloud, ce qui nous permet d'avoir une vue d'ensemble de notre réseau.  

 

L’équipe en charge de l’infrastructure de monday.com procède chaque trimestre à un contrôle approfondi 

de la configuration du réseau périphérique et apporte les modifications jugées nécessaires pour maintenir 

ou renforcer la sécurité. En outre, nous faisons appel chaque année à un cabinet d’audit indépendant pour 

passer en revue la configuration de notre réseau.  

 

Accès à la production 
L’accès aux ressources de production est accordé en fonction des rôles dans la limite des ressources 

strictement nécessaires et selon le principe du « moindre privilège ». Les privilèges administratifs ne sont 

accordés qu’au personnel de notre équipe responsable de l’infrastructure (une équipe réduite constituée 

d’ingénieurs chevronnés). Tout accès aux serveurs de monday.com nécessite de passer par notre réseau 

privé virtuel (VPN) qui est authentifié par notre fournisseur d’identité d’entreprise (IdP), soumis à des 

audits complets et qui vérifie la robustesse des mots de passe et applique l’authentification multifacteur 

(MFA). 

Nos développeurs accèdent aux ressources de production à l’aide de Teleport et leur identité est également 

contrôlée par notre fournisseur d’identité. https://goteleport.com/ 

 

Durcissement 

 

Le durcissement des serveurs est conforme aux normes du CIS (Center for Internet Security). 

 

Les clusters EKS utilisent les AMI AWS Bottlerocket, qui sont des systèmes d’exploitation open source 

basés sur Linux et qui ne comprennent que les logiciels essentiels à l’exécution des conteneurs, tout en 

garantissant que le logiciel sous-jacent est toujours sécurisé.  

 

Bases de données 

monday.com utilise les bases de données MySQL, Elasticsearch et Redis.  

 

Stockage de fichiers 

Les fichiers sont hébergés sur Simple Storage Service (S3) d’AWS, qui stocke les pièces jointes et les 

sauvegardes de bases de données. Les pièces jointes comprennent tous les fichiers déposés par les clients 

sur monday.com.  

monday.com offre un dispositif automatisé de détection des logiciels malveillants dans les fichiers déposés 

par les utilisateurs, ce qui garantit que les fichiers étrangers téléchargés sont exempts de virus.  

https://partners.amazonaws.com/partners/0010h00001aQvEnAAK/monday.com
https://partners.amazonaws.com/partners/0010h00001aQvEnAAK/monday.com
https://goteleport.com/
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En outre, nous avons dressé une liste noire d’extensions de fichiers interdites. Cette liste recense les types 

de fichiers susceptibles de présenter un danger, tels que les exécutables ou les fichiers HTML. En bloquant 

ces types de fichiers (notamment en vérifiant les types MIME qui tentent de contourner la vérification des 

noms), nous réduisons considérablement le risque de contamination par des logiciels malveillants. 

Pour en savoir plus sur les types de fichiers acceptés, consultez cet article.  

 

Zones géographiques 

Depuis janvier 2021, monday.com dispose d’un premier centre de données européen à Francfort, en 

Allemagne. En juillet 2023, monday.com s’est dotée d’un centre de données à Sydney, en Australie.  

Puisque les infrastructures sont identiques à celles utilisées aux États-Unis, les clients européens et 

australiens bénéficient du même niveau de sécurité et de contrôle, et sont assurés du respect des principes 

de la triade CIA (confidentialité, intégrité et disponibilité). 

Les éléments principaux du schéma du réseau de monday.com sont illustrés ci-dessus. 

 

Chiffrement et gestion des clés 

Chiffrement en transit  
Les données en transit sur les réseaux ouverts sont chiffrées avec TLS 1.3 (au minimum TLS 1.2).  
Chiffrement au repos  
Les données au repos sont chiffrées via AES-256. Les clés de chiffrement sont stockées à l’aide du service 

de gestion des clés d’AWS (KMS). Une clé principale du client (CMK), renouvelée chaque année, est 

actuellement utilisée pour chiffrer toutes les données des clients communiquées à monday.com et pour être 

exploitées. 

 

Séparation des locataires  
Notre environnement est un environnement multi-locataires avec une séparation logique entre les clients. 

Les données des clients sont séparées au niveau de l’application à l’aide d’identifiants uniques issus d’une 

combinaison de plusieurs paramètres. 

 

Copie de sauvegarde 

monday.com réalise une copie de sauvegarde des données clients qui lui sont transmises. Nous 

sauvegardons en continu les données des utilisateurs et répartissons les copies de sauvegarde chiffrées sur 

plusieurs zones de disponibilité AWS. Nous avons également établi des sites de récupération après sinistre 

dans plusieurs zones AWS distinctes.  

 

Adaptabilité et fiabilité  
Nous utilisons une architecture de micro-services pour minimiser l’impact de la défaillance d’un ou de 

plusieurs composants sur la santé du système. La plateforme monday.com est entièrement conçue en 

conteneurs gérés via Kubernetes, ce qui permet de disposer d’une infrastructure hautement évolutive, 

capable de répondre aux demandes croissantes des clients tout en offrant un service de qualité aux 

utilisateurs finaux. 

 

Nous utilisons largement l’infrastructure en tant que code via Terraform pour faciliter l’approvisionnement 

en ressources et la maintenance des ressources d’infrastructure. 

 

monday.com surveille en permanence les indicateurs de performance de tous les composants de son 

infrastructure et celle-ci est conçue dans un souci d’évolutivité. En outre, nous organisons des bilans 

trimestriels avec les responsables et les ingénieurs de l’infrastructure pour nous assurer de notre capacité à 

fournir un service de qualité à un nombre croissant de clients et à développer toujours plus de nouvelles 

fonctionnalités. 

https://support.monday.com/hc/en-us/articles/360000597900-The-Files-Column
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Accord de niveau de service (SLA) 
La disponibilité de notre service est vérifiable en consultant notre page d’état. Il est rare que le système soit 

interrompu pour des raisons de maintenance. Lorsque cela est nécessaire et dans la mesure du possible, les 

opérations de maintenance sont programmées le week-end pendant les heures creuses.  

 

Les notifications concernant les périodes d’indisponibilité sont consultables directement sur la page d’état. 

Les clients peuvent demander à recevoir les notifications concernant la disponibilité et les mesures 

correctives de notre équipe par courrier électronique ou par SMS. 

 

Nous nous engageons à garantir une disponibilité de 99,9 % à nos clients Entreprise. 

 

  

https://status.monday.com/
https://monday.com/l/legal/monday-com-service-level-agreement-for-enterprise-plan/
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3. Dispositifs et fonctionnalités de sécurité 
 

Authentification 

monday.com utilise les méthodes d’authentification suivantes : 

 

Identifiants 
Si vous souhaitez que les utilisateurs de votre compte soient authentifiés à l’aide d’identifiants, les 

administrateurs peuvent choisir entre deux formules de renforcement des mots de passe : 

1. 8 caractères minimum, sans répétition ni caractères consécutifs ou 

2. 8 caractères minimum sans répétition ni caractères consécutifs autorisés et une inclusion d’au 

moins un chiffre (123), une lettre minuscule (abc) et une lettre majuscule (ABC). 

 

Fournisseur d’identité (IdP) 

monday.com propose actuellement quatre fournisseurs d’identité principaux :  

1. Google 

2. OKTA 

3. Azure AD 

4. OneLogin 

 

En outre, les clients peuvent utiliser leur propre fournisseur à l’aide de SAML 2.0 (Security Assertion 

Markup Language). 

Remarque : cette fonction n’est disponible que pour les forfaits Entreprise. 

 

 
 

Authentification unique Google (SSO) 
Google SSO est un système d’authentification sécurisé qui permet aux utilisateurs de se connecter au 

service monday.com à l’aide de leur compte Google, ce qui leur évite d’avoir à se souvenir de plusieurs 

mots de passe.  

https://support.monday.com/hc/en-us/articles/360000460605-SAML-Single-Sign-on?abcb=51714
https://support.monday.com/hc/en-us/articles/360000460605-SAML-Single-Sign-on?abcb=51714
https://support.monday.com/hc/en-us/articles/360000810329--Google-Single-Sign-On?abcb=25867
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Remarque : cette fonction n’est disponible que pour les forfaits Pro et Entreprise. 

 

 
 

 

 

 

 

Authentification à deux facteurs (2FA) 
En plus des méthodes d’authentification susmentionnées, les administrateurs peuvent configurer une 

couche de sécurité supplémentaire et activer la 2FA par SMS ou avec une application d’authentification. 

Attention, si vous choisissez d’utiliser votre fournisseur d’identité, vous devez activer l’authentification à 

deux facteurs vous-même.  

 

 

https://support.monday.com/hc/en-us/articles/360000787745-Two-Factor-Authentication
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Autorisations 

Provisionnement SCIM 
Le système de gestion des identités multi-domaines (SCIM) est un protocole de gestion des utilisateurs à 

travers plusieurs applications. Il vous permet de facilement approvisionner (ajouter), dé-provisionner 

(désactiver) et mettre à jour les données des utilisateurs dans plusieurs applications à la fois. monday.com 

prend en charge trois méthodes de provisionnement SCIM : 

1. Applications SCIM monday.com existantes :  

a. OKTA 

b. Azure AD 

c. OneLogin 

2. Intégration SCIM personnalisée avec les fournisseurs d’identité de votre choix 

3. Provisionnement SCIM par API 

 

Le tableau suivant répertorie tous les attributs d’équipe disponibles dans l’intégration SCIM de 

monday.com : 

 

Attribut monday.com 
Attribut(s) de l’API 

SCIM 
Description 

Nom (requis) Nom, nom affiché Nom affiché de l’utilisateur. 

Adresse e-mail (requis) 
Nom d’utilisateur, 

adresse e-mail 

Adresse e-mail utilisée par l’utilisateur pour se connecter à 

monday.com. 

Actif (requis) actif 

Lors de la création d’un utilisateur, ce champ doit être 

défini sur « vrai ». Le fait de définir la valeur « actif » d’un 

utilisateur sur « faux » le désactive dans monday.com. 

Poste Titre 
La position hiérarchique de l’utilisateur dans 

l'organisation. 

Fuseau horaire fuseau horaire 

Le fuseau horaire de l’utilisateur (toutes les dates affichées 

sur la plateforme seront calculées en fonction de ce fuseau 

horaire).  

Localisation Localisation 
monday.com affichera une version localisée en fonction de 

la position choisie. 

Numéro de téléphone numéros de téléphone 
Les numéros de téléphone de l’utilisateur (seul le numéro 

désigné comme  « principal » sera affiché). 

Adresse postale Adresses 
L'adresse postale de l’utilisateur (seule l'adresse désignée 

comme « principale » sera affichée). 

Type d'utilisateur type d'utilisateur 

Le niveau de chaque utilisateur au sein du compte. Valeurs 

possibles : administrateur, utilisateur, observateur, invité 

ou rôle du compte client (la valeur par défaut est 

« utilisateur »). 

  

Le tableau suivant répertorie tous les attributs d'équipe disponibles dans l’intégration SCIM de 

monday.com : 

Attribut monday.com 
Attribut(s) de l’API 

SCIM 
Description 

Nom (requis) nom visible Nom affiché de l’équipe. 

Utilisateurs membres Liste des utilisateurs appartenant à l’équipe. 

 

https://support.monday.com/hc/en-us/articles/360021861660-SCIM-Provisioning-Custom-Setup
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Remarque : cette fonction n’est disponible que pour les forfaits Entreprise. 

 

 

Autorisations 
monday.com vous permet de déterminer qui peut faire quoi sur votre compte. Nous proposons plusieurs 

types d’autorisations que vous pouvez personnaliser pour restreindre la visualisation ou la modification des 

données : 

1. Autorisations des tableaux 
a. Types : tableau « principal », tableau « partageable » et tableau « privé » ; 

b. Restrictions : « Modifier tout », « Modifier le contenu », « Modification par la personne 

assignée » « Consultation par la personne assignée » et « Consultation uniquement » ; 
2. Autorisations des colonnes : « Restreindre la modification de la colonne » et « Restreindre la 

consultation de la colonne » ; 

3. Autorisations des tableaux de bord  
a. Types : tableaux de bord « principaux » et « privés » 

b. Restrictions : seuls les administrateurs des tableaux de bord peuvent les modifier, ainsi que 

les applications et les widgets qu’ils contiennent ; 

4. Autorisations des espaces de travail  
a. Types : espaces de travail « ouverts » ou « fermés » ; 

b. Restrictions : « Personne », « Administrateurs uniquement », « Administrateurs de 

l’espace de travail » et « Tout le monde » ; 

c. Les administrateurs des espaces de travail peuvent restreindre les fonctionnalités suivantes 

en fonction des rôles dans l’espace de travail : 

i. Créer des tableaux principaux 

ii. Créer des tableaux privés 

iii. Créer des tableaux partagés 

iv. Créer des docs principaux 

v. Créer des docs privés 

vi. Créer des docs partagés 

vii. Créer des intégrations/automatisations 

viii. Supprimer les éléments créés automatiquement ; 

ix. Supprimer les éléments créés par d'autres personnes 

x. Déplacer des groupes/éléments dans un autre tableau 

xi. Les administrateurs des tableaux peuvent désactiver les notifications pour tous les 

utilisateurs 

5. Autorisations du compte : les administrateurs peuvent définir des restrictions d’accès 

(administrateur, membre de l’équipe, utilisateur, observateur, abonné, administrateur du tableau, 

invité et rôles personnalisés) aux fonctionnalités suivantes : 

a. Créer des tableaux principaux 

b. Créer des tableaux privés 

c. Créer des tableaux partagés 

d. Partager des tableaux sur Internet en utilisant un lien public 

e. Exporter des données vers Excel 

f. Supprimer les éléments créés automatiquement ; 

g. Supprimer les éléments créés par d'autres personnes 

h. Déplacer des groupes/éléments dans un autre tableau 

i. Créer des tableaux de bord principaux 

j. Créer des docs principaux 

k. Créer des docs privés 

l. Créer des docs partagés 

https://support.monday.com/hc/en-us/articles/360019222479-Permissions-on-monday-com-
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m. Partager des docs sur Internet en utilisant un lien public 

n. Charger des fichiers dans le système 

o. Créer des espaces de travail 

p. @mentionner ou abonner tous les utilisateurs du compte à une mise à jour ou à un tableau ; 

q. Générer des jetons API 

r. Créer des automatisations / intégrations  

s. Créer des intégrations 

t. Créer des équipes 

u. Supprimer des équipes 

v. Changer le nom et l'image de l'équipe 

w. Ajouter/supprimer des collaborateurs 

x. Afficher la page et les fiches des équipes ; 

y. Télécharger une photo de profil 

z. Les administrateurs de tableaux peuvent désactiver les notifications de tableau pour tous 

les utilisateurs.  

 

Remarque : certaines des fonctionnalités ci-dessus peuvent ne pas être disponibles pour tous les forfaits.  

 

 

Rôles dans monday.com 

Pour connaître l’ensemble des rôles possibles au sein de monday.com, rendez-vous ici.  

Les principaux rôles au sein de la plateforme sont les suivants : 

 

Rôle Description Autorisé à Non autorisé à 

Administrateu

r 

Un membre de l’équipe (ou 

plusieurs selon votre choix) qui 

gère son équipe  

● Superviser l’ensemble du 

compte ;  

● Tout gérer, des utilisateurs 

aux tableaux en passant par la 

sécurité et la facturation 

(comme décrit dans la section 

« Panneau d'administration » 

ci-dessous). 

 

Utilisateur 

A des droits de modification 

 

(le nombre d'utilisateurs que 

vous pouvez inviter dépend du 

forfait souscrit) 

● Créer et modifier des 

tableaux, des éléments et des 

dossiers ; 

● Inviter d'autres membres sur 

un tableau ou un élément 

● Voir tous les tableaux 

principaux ; 

● Être invité(e) sur des tableaux 

partagés ou privés 

● Modifier leur profil ; 

● Communiquer et ajouter des 

pièces jointes ; 

● Accès à la section de gestion 

de l'utilisateur 

● Accès à la section sécurité 

● Accès à la section facturation 

● Accès à la section répertoire 

de contenu 

Observateur 

Seuls les tableaux sont 

consultables, sans aucun droit de 

modification. 

 

(Vous pouvez inviter un nombre 

illimité d’observateurs, quel que 

soit votre forfait) 

● En option : exportation des 

données vers Excel ; 

● Afficher la page et les fiches 

des équipes 

● En option : ajout d’une photo 

de profil ; 

 

● Créer des tableaux 

principaux 

● Créer des tableaux privés 

● Créer des tableaux partagés 

● Diffuser des tableaux 

● Suppression des éléments 

créés automatiquement ; 

https://support.monday.com/hc/en-us/articles/360002144900-What-level-of-users-are-there-in-my-account-
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● Supprimer les éléments 

créés par d'autres personnes 

● Déplacer des 

groupes/éléments dans un 

autre tableau 

● Créer des tableaux de bord 

principaux 

● Créer des docs principaux 

● Créer des docs privés 

● Diffuser des docs 

● Charger des fichiers dans le 

système 

● Créer des espaces de travail 

● @Mentionner/Abonner tous 

les membres du compte ;  

● Générer des jetons API 

● Créer des 

automatisations / intégration

s  

● Créer des intégrations 

● Créer une équipe ; 

● Supprimer l'équipe 

● Changer le nom et l'image 

de l'équipe 

● Ajouter/supprimer des 

collaborateurs des équipes 

● Les administrateurs des 

tableaux peuvent désactiver 

les notifications pour tous 

les utilisateurs ; 

● Accès à la section de gestion 

de l'utilisateur 

● Accès à la section sécurité 

● Accéder à la section 

facturation 

● Accès à la section répertoire 

du contenu 

Invité 

Les invités sont des personnes 

extérieures à votre organisation. 

Il peut s’agir de fournisseurs, de 

clients, de freelances ou de 

consultants externes. 

● Exporter des données vers 

Excel 

● Supprimer des éléments créés 

automatiquement ; 

● Supprimer les éléments créés 

par d'autres personnes 

● Déplacer des 

groupes/éléments dans un 

autre tableau 

● Charger des fichiers dans le 

système 

● Créer des 

automatisations / intégrations  

● Créer des intégrations 

● Afficher la page et les fiches 

des équipes 

● Télécharger une photo de 

profil 

● Créer des tableaux 

principaux 

● Créer des tableaux privés 

● Créer des tableaux partagés 

● Diffuser des tableaux 

● Créer des tableaux de bord 

principaux 

● Créer des docs principaux 

● Créer des docs privés 

● Diffuser des docs 

● Créer des espaces de travail 

● @Mentionner/Abonner tous 

les membres du compte ;  

● Générer des jetons API 

●  

● Créer une équipe ; 

● Supprimer l'équipe 
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● Changer le nom et l'image 

de l'équipe 

● Ajouter/supprimer des 

collaborateurs des équipes 

● Les administrateurs de 

tableaux peuvent désactiver 

les notifications de tableau 

pour tous les utilisateurs ; 

● Accès à la section de gestion 

de l'utilisateur 

● Accès à la section sécurité 

● Accès à la section 

facturation 

● Accès à la section répertoire 

du contenu 

Rôles 

personnalisés 

(pour les 

clients 

Entreprise) 

De plus, les administrateurs 

des comptes Entreprise 

peuvent créer des rôles 

uniques et attribuer des 

autorisations propres à ces 

rôles. Cette fonctionnalité est 

conçue pour simplifier la 

gouvernance effective du 

compte, tout en accordant une 

liberté suffisante aux employés 

dans leur domaine. 
 

Pour en savoir plus, rendez-

vous ici.  
 

 

 

Restriction d’adresse IP 
Les administrateurs ont la possibilité de prédéfinir une liste d’adresses IP autorisées à accéder à leur compte. 

Cela permet de limiter l’accès à son compte à des utilisateurs dans des contextes spécifiques, par exemple 

ceux qui se connectent à partir d’un emplacement donné (par ex. depuis leur bureau) ou qui utilisent un 

certain VPN. Tout utilisateur qui tente de se connecter avec une adresse IP ne figurant pas dans la liste des 

adresses autorisées recevra un message d’erreur et ne pourra pas se connecter. 

Remarque : cette fonction n’est disponible que pour les forfaits Entreprise. 

 

https://support.monday.com/hc/en-us/articles/8292728458386
https://support.monday.com/hc/en-us/articles/360020408039-How-to-set-up-IP-restrictions-on-an-account
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Restrictions au niveau du titulaire 
Les restrictions au niveau des locataires permettent aux entreprises de restreindre l’accès à certains comptes 

monday.com de leur réseau. Grâce aux restrictions au niveau des locataires, les administrateurs réseau 

peuvent déterminer à quels comptes monday.com il est possible d’accéder par l’intermédiaire de ce réseau. 

Toute tentative d’accès à un autre compte à partir de ce réseau sera bloquée. 

 

Les restrictions au niveau des locataires peuvent servir de complément aux restrictions IP des comptes. Par 

exemple, les administrateurs du compte monday.com d’une entreprise peuvent autoriser l’accès à ce compte 

uniquement à partir de certaines plages d’adresses IP. Ensuite, grâce à des restrictions au niveau des 

locataires, les administrateurs du réseau de cette entreprise peuvent faire en sorte qu’aucun autre compte 

monday.com ne soit accessible à partir de cette plage d’adresses IP. Ainsi, les données sensibles ne peuvent 

être consultées que d’une seule manière et elles ne peuvent pas être facilement transférées vers d’autres 

comptes monday.com.Traduit avec www.DeepL.com/Translator (version gratuite) 

 

Journaux 

Journal d'activité 
Il existe deux types de journaux d’activité : 

1. Le journal d’activité des tableaux affiche toutes les activités passées des tableaux dans une liste. 

Cela inclut les dates de modification, les statuts, les mouvements entre les groupes, les 

automatisations et les autorisations. Les informations affichées dans les journaux d’activité des 

tableaux varient en fonction du forfait souscrit. Dans le forfait Basique, seule l’activité de la 

semaine écoulée est conservée. Dans le forfait Standard, les données d’activité sont conservées 

pendant 6 mois. Dans le forfait Pro, elles sont conservées pendant 1 an et dans le forfait Entreprise, 

pendant 5 ans. 
 

https://support.monday.com/hc/en-us/articles/115005310745-What-is-the-Activity-Log-
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2. Le journal d’activité des éléments permet de suivre toutes les mises à jour apportées à un élément 

individuel. Le journal d’activité des éléments permet de consulter l’historique complet des mises à 

jour des éléments et de savoir exactement quand elles ont eu lieu. Ces mises à jour sont classées de 

la plus récente à la plus ancienne. Vous pouvez définir des alertes pour recevoir un rappel lors de 

chaque mise à jour. 

Vous pouvez exporter un journal d’activités des éléments ou un journal d’activités d’un tableau vers Excel 

en un seul clic. 

 

Journal d’audit 
Le journal d’audit permet aux administrateurs des comptes de disposer d’un rapport détaillé sur toutes les 

activités relatives à la sécurité des comptes. Cette section indique la date de la dernière connexion et 

déconnexion des utilisateurs au compte, l’appareil utilisé et l’adresse IP utilisée. Vous pouvez ainsi 

surveiller les activités suspectes et activer le mode panique le cas échéant.  

Le journal affiche également les failles potentielles telles que les échecs de connexion, les pièces jointes 

téléchargées et les données exportées depuis les tableaux. Remarque : cette fonction n’est disponible que 

pour les forfaits Entreprise. 

Les registres d’audit sont également accessibles via une API, ou sous forme de module complémentaire 

pour Splunk SIEM. Remarque : cette fonction n’est disponible que pour les forfaits Entreprise. 

https://support.monday.com/hc/en-us/articles/360001259429-The-Audit-Log
https://support.monday.com/hc/en-us/articles/360003250699-The-panic-button
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Interopérabilité et portabilité 

Intégrations  
monday.com intègre plusieurs autres solutions logicielles permettant de créer des processus de travail 

personnalisés. Vous pouvez utiliser les outils que vous connaissez dans monday.com pour regrouper les 

activités de votre équipe.  

Les intégrations sont facultatives et peuvent être désactivées dans le panneau d’administration. 

 

Importer et exporter vers Excel 
monday.com offre aux clients deux possibilités de gestion des données : 

1. Convertir les données d’une feuille de calcul Excel en un tableau monday.com (nouveau ou 

existant) ; 

https://monday.com/integrations
https://support.monday.com/hc/en-us/articles/360000219209-Excel-Import-and-Export
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2. Exporter des données depuis monday.com : 

a. Exporter des tableaux vers Excel ; 

b. Exporter l’ensemble des données du compte depuis le panneau d’administration. 

L’exportation prend la forme d’une archive zip contenant des fichiers Excel et les fichiers 

déposés sur le compte ; 
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API 
monday.com propose une API GraphQL. Celle-ci fait partie des applications monday et permet aux 

développeurs d’accéder aux données de leur compte monday.com et de programmer les mises à jour. 

Cette API est notamment utilisée dans les cas suivants : 

● Accès aux données d’un tableau pour générer un rapport personnalisé dans un tableau de bord 

monday.com ; 

● Création d’un nouvel élément dans un tableau lorsqu’un élément est créé dans un autre système ; 

● Importation de données programmée depuis une autre source. 

 

 
 

Panneau d’administration 
Le panneau d’administration permet aux administrateurs de votre compte de tout gérer : paramètres de 

sécurité, utilisateurs du compte, personnalisation du compte, facturation, etc. 

 

Domaine autorisé 
Les administrateurs peuvent choisir entre deux paramètres : 

1. Seuls les administrateurs peuvent inviter des utilisateurs et des observateurs depuis n’importe quel 

domaine de messagerie. 

2. Les administrateurs décident d’un domaine de messagerie à partir duquel les utilisateurs peuvent 

s’inscrire au compte. 

 

Blocage de domaine de messagerie 
Les administrateurs peuvent empêcher les utilisateurs de créer de nouveaux comptes monday.com utilisant 

certains domaines de messagerie. Cela permet d’éviter la création de comptes monday.com en double au 

sein d’une même entreprise, notamment celles qui possèdent plusieurs domaines internes, ce qui peut avoir 

des conséquences sur le respect des règles de gestion des données au sein de l’entreprise.  

Pour bloquer la création de nouveaux comptes, vous pouvez demander à monday.com de vérifier à qui 

appartiennent ces domaines de messagerie. Ces derniers seront renvoyés aux administrateurs du compte 

pour être intégrés au compte principal de l’entreprise. 

https://developer.monday.com/api-reference/docs/introduction-to-graphql
https://support.monday.com/hc/en-us/articles/115005321509-All-things-Admin?abcb=49596
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Remarque : cette fonctionnalité n’est disponible que pour les forfaits Entreprise. En outre, ales 

administrateurs peuvent décider à partir de quels domaines de messagerie les invités peuvent être autorisés 

à accéder au compte. 

 

Mode panique 
En activant le mode panique, vous bloquerez temporairement votre compte. Personne ne pourra y accéder 

jusqu’à ce que l’administrateur du compte envoie une demande à notre équipe chargée de la clientèle. Ce 

dispositif est très utile en cas de piratage des identifiants de l’un de vos collaborateurs. 

Remarque : cette fonction n’est disponible que pour les forfaits Entreprise. 

 

 

Gestion de session 
Le volet « Sécurité » du panneau d’administration contient un onglet « Sessions » qui permet d’afficher les 

données de session de tous les utilisateurs, ainsi que de contrôler et de réinitialiser n’importe quelle session. 

Les administrateurs peuvent également définir un délai d'inactivité et un délai d'expiration de la session. 

Remarque : cette fonction n’est disponible que pour les forfaits Entreprise. 

 

Génération de jetons API 
Seuls les administrateurs peuvent accorder des autorisations pour générer des jetons d’API GraphQL 

personnels dans leur compte (soit à tout le monde, soit uniquement aux administrateurs, soit à personne). 

Cela empêche les utilisateurs de générer des jetons d’API et de les partager involontairement avec des outils 

tiers, ou même de les rendre publics en les publiant dans le répertoire public et en divulguant les données 

sensibles du compte. Les utilisateurs qui ne sont pas autorisés à générer des jetons reçoivent un message 

d’avertissement. 

Remarque : cette fonction n’est disponible que pour les forfaits Entreprise. 

 

Répertoire de contenu  

Dans le répertoire de contenu, vous trouverez une vue d’ensemble de tous les espaces de travail, tableaux, 

tableaux de bord et Workdocs du compte. En outre, pour chacun de ces éléments, vous pourrez voir les 

administrateurs, les abonnés, la date de création, la date de dernière mise à jour et si l’élément est accessible 

au reste des utilisateurs du compte ou non. 

 
* Attention, le présent livre blanc ne contient pas la liste complète des fonctionnalités disponibles dans le 

panneau d’administration. Pour plus d’informations, veuillez consulter nos articles d’assistance. 

Il se peut que certains chapitres traitent d’autres fonctionnalités gérées par les administrateurs des comptes, 

telles que la connexion, l’authentification à deux facteurs, le provisionnement SCIM, les autorisations, la 

restriction des adresses IP, les applications monday, le journal d’audit, les jetons API et la configuration 

pour assurer la conformité à la loi HIPAA. 

 

  

https://support.monday.com/hc/en-us/articles/360002144900-What-Are-The-Levels-of-Users-In-My-Account-
https://support.monday.com/hc/en-us/articles/360003250699-The-panic-button
https://support.monday.com/hc/en-us/articles/4407778410258-Content-directory
https://support.monday.com/hc/en-us/articles/360010785460-What-are-Workspaces-
https://support.monday.com/hc/en-us/articles/115005317249-The-Basics-of-a-Board
https://support.monday.com/hc/en-us/articles/360002187819-The-Dashboards
https://support.monday.com/hc/en-us/articles/360021702939-monday-workdocs
https://support.monday.com/hc/en-us/articles/360002426920-What-is-an-admin-
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4. Sécurité des applications  

 

Sécurité du cycle de développement logiciel (S-SDLC)  
● monday.com utilise les normes OWASP Top 10 et CVSS pour renforcer la sécurité de son cycle 

de développement de logiciel (S-SDLC).  

● Tout le code est analysé de manière statique (SAST) et contrôlé par des pairs dans le cadre du 

processus CI/CD afin de garantir sa qualité avant son déploiement en production.  

● Des tests dynamiques de sécurité des applications (DAST) sont effectués au moins une fois par 

semaine.  

● Nous attachons une importance particulière à l’élaboration de tests des nouvelles fonctionnalités 

publiées, les anciennes fonctionnalités ayant été testées pendant plusieurs années.  

● Nous évaluons et surveillons en permanence les failles de notre application, pendant et après le 

déploiement.  

● Toutes les bibliothèques tierces côté serveur sont automatiquement contrôlées à l’aide d’un outil 

d’analyse de la composition des logiciels (SCA) afin de détecter les failles divulguées 

publiquement. 

 

Pare-feu d’applications web (WAF) 
Le pare-feu d’applications web (WAF) sert à filtrer, surveiller et bloquer le trafic au niveau des applications 

pour se protéger contre les attaques connues. 

 

Gestion des failles  
Les failles sont centralisées dans un backlog de développement et sont classées en fonction de notre 

évaluation de leur impact sur la confidentialité, l’intégrité et la disponibilité du service et des données des 

clients. Le degré de gravité des failles est déterminé par le système CVSS (Common Vulnerability Scoring 

System). Le degré de criticité des failles est déterminé par le système CVSS (Common Vulnerability 

Scoring System).  

 

Spécialistes de la sécurité 
Notre communauté interne de spécialistes de la sécurité est composée de développeurs 

issus de plusieurs équipes de recherche et de développement. Les spécialistes de la 

sécurité reçoivent une formation de pointe sur la sécurité et sont aptes à fournir des 

conseils en la matière et à procéder à des examens du code de sécurité lorsque cela 

s’avère nécessaire. 

 

 

 

Tests de pénétration  
Les applications font l’objet de tests de pénétration annuels, réalisés par un tiers indépendant, avec des 

méthodes de test manuelles et automatiques. 

En outre, notre équipe interne chargée de la sécurité des applications effectue régulièrement des audits de 

sécurité et des tests de pénétration portant sur diverses fonctionnalités, ce qui nécessite une connaissance 

approfondie de nos mécanismes et de notre architecture de sécurité interne. 

Nos tests de pénétration internes et externes font appel à des outils de scan de réseau utilisés sur nos serveurs 

de production.  

  



             Confidentialité : publique 

 

23 

 

Programme de chasse aux bugs  
monday.com a mis en place un programme privé de chasse aux bugs sur HackerOne 

permettant aux experts en sécurité du monde entier de rechercher et de signaler les 

failles de sécurité à notre équipe de sécurité de manière éthique et responsable. 

Certaines fonctionnalités font l’objet de promotions spéciales sur HackerOne afin de 

concentrer les recherches et les efforts de la communauté de la sécurité sur celles-ci.  

Notre programme inclut un classement des meilleurs hackers.  

 

  

https://monday.com/security/form/
https://monday.com/security/bugbounty/
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5. Sécurité informatique 
 

Sécurité des terminaux  
Tous les postes de travail de nos collaborateurs sont protégés par une solution EDR (Endpoint Detection 

and Response) centralisée qui détecte et met en quarantaine les logiciels malveillants. Notre solution EDR 

est constamment surveillée par une équipe de contrôle de la sécurité active 24 heures sur 24, 7 jours sur 7 

et 365 jours par an. Tous les postes de travail sont chiffrés à l’aide de FileVault/BitLocker, protégés par un 

mot de passe et configurés pour expirer au bout de 10 minutes d’inactivité. En outre, nous pouvons 

appliquer des correctifs et réinitialiser les machines à distance par le biais d’un gestionnaire de 

périphériques.  

  

Sécurité des mots de passe 
Notre politique interne concernant les mots de passe exige que ceux-ci contiennent au moins 12 caractères 

et les éléments suivants : 

1. une lettre majuscule ; 

2. une lettre minuscule ; 

3. Chiffre 

4. Symbole 

Nous utilisons une solution de gestion des mots de passe, les mots de passe par défaut sont modifiés 

régulièrement, la réutilisation des mots de passe et les mots de passe trop répandus sont bloqués. Enfin, les 

mots de passe expirent au bout de 90 jours. 

 

Gestion des identités et des accès 
Notre équipe informatique délivre les accès aux systèmes en fonction des rôles par l’intermédiaire de notre 

fournisseur d’identité conformément aux directives des RH dans la limite des ressources strictement 

nécessaires et selon le principe du « moindre privilège ». Tous les postes de travail sont dotés d’un certificat 

attestant qu’ils sont des dispositifs contrôlés et qu’ils sont protégés par un système d’authentification 

biométrique. 

Les droits d’accès des utilisateurs sont réajustés dans les 24 heures suivant une mutation ou un licenciement. 

De plus, nous procédons à un contrôle trimestriel des droits d’accès des utilisateurs pour nous assurer de la 

légitimité de ces droits. Tout droit d’accès qui n’est plus utile est supprimé et consigné.  

 

Protection du courrier électronique 
monday.com utilise Google Workspace comme fournisseur de courrier électronique, qui est protégé par un 

relais de messagerie tiers. Nous utilisons les protocoles DMARC et SPF. Les employés sont 

continuellement sensibilisés aux bonnes pratiques pour éviter les hameçonnages et nous effectuons 

régulièrement des tests. 

 

Points d’accès sans fil 
monday.com utilise des technologies répondant aux normes du secteur pour garantir la sécurité des 

communications sans fil au sein de son siège. Nous utilisons WPA2 Enterprise avec authentification par 

certificat intégré à notre fournisseur d’identité pour garantir le déprovisionnement et la non-répudiation en 

temps voulu sur l’ensemble du réseau, ainsi que d’autres outils tels que la surveillance des points d’accès 

non autorisés, etc.  
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6. Sécurité opérationnelle  

 

Accès aux données des clients  
monday.com considère toutes les données transmises par les clients, qui sont  

traitées par nous uniquement au nom du client, comme une « boîte noire ». Cela signifie que les données 

des clients 

ne sont généralement pas utilisées pour l’exécution du service monday.com 

et que nous traitons toutes les données soumises par les clients avec le plus haut niveau de sensibilité et de 

confidentialité. 

L’accès aux données des clients par monday.com est limité conformément à nos conditions de service ou 

aux accords conclus avec les clients au cas par cas. L’accès aux serveurs de monday.com 

nécessite le recours à notre VPN, qui utilise notre fournisseur d’identité (IdP), 

fait l'objet d'un audit complet et impose l’utilisation de mots de passe forts et l’authentification multi-

facteurs 

(MFA). 

 

 

Ressources humaines  

Vérification des antécédents 
monday.com contrôle l’ensemble de son personnel conformément aux normes du secteur et aux lois et 

réglementations en vigueur, avant leur prise de fonctions. 

 

Contrat de travail 
Tous les contrats de travail de monday.com comportent des clauses de confidentialité et des dispositions 

prévoyant un licenciement immédiat en cas de manquement à certaines obligations et à certains 

engagements. 

En outre, monday.com applique une politique de sécurisation des ressources humaines qui décrit les 

activités et responsabilités liées à la sécurité pendant la période d’emploi, depuis le recrutement jusqu’au 

départ de l’entreprise.  

 

Utilisation acceptable 
monday.com applique une politique d’utilisation acceptable révisée chaque année par notre équipe et notre 

groupe de travail sur la sécurité. Nos employés sont tenus de signer cette politique au moment de leur 

recrutement ou en cas de modification substantielle de celle-ci. 

 

Formation et sensibilisation  
Lors de leur recrutement et au moins une fois par an par la suite, les employés de monday.com suivent une 

formation obligatoire sur les obligations à respecter en matière de sécurité des données et de protection de 

la confidentialité. Cette formation est composée de cours théoriques et d’exercices écrits, et elle est encadrée 

par notre équipe de sécurité. 

Chaque trimestre, une semaine de la sécurité et de la protection de la confidentialité est organisée afin de 

sensibiliser davantage les employés.  

En outre, des stages de formation spécifiques sont organisés si nécessaire (ex. : les développeurs suivent 

une formation sur le codage sécurisé).  

 

Résiliation d'un contrat de travail 
Les droits d’accès des utilisateurs sont réajustés dans les 24 heures suivant une mutation ou un licenciement, 

avec restitution du matériel de l’entreprise. De plus, nous procédons à un contrôle trimestriel des droits 

d’accès des utilisateurs pour nous assurer de la légitimité de ces droits. 
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Simulations d’attaque 
Nous procédons deux fois par an à des simulations d’attaque contre notre infrastructure par le biais de tests 

de pénétration internes, d’attaques d’infrastructure et de simulations de violation de données. Ces 

simulations d’attaque sont réalisées par des sociétés de conseil en sécurité tierces, leaders dans les domaines 

offensif et défensif, qui utilisent des techniques d’attaque sophistiquées qui nous permettent de mieux 

appréhender les risques et les failles de notre système de sécurité. 

 

Gouvernance et gestion des risques 
monday.com dispose d’un processus permanent de gestion des risques destiné à identifier de manière 

proactive les failles dans ses systèmes et à évaluer les menaces nouvelles et émergentes qui pèsent sur les 

activités de l’entreprise. monday.com fait chaque année l’objet d’une évaluation des risques conformément 

à la certification ISO 27001. 

 

Gestion et résolution des incidents 
Le plan de résolution des incidents (IRP) de monday.com établit des directives de détection des violations 

de la sécurité et de la confidentialité, de transmission au personnel concerné, de communication (interne et 

externe), d’atténuation et d’analyse rétrospective dans le cadre d’un processus formalisé.  

L’équipe d’intervention en cas d’incident de monday.com est composée de responsables de la sécurité, de 

la recherche et du développement, du service juridique et de membres d’autres services en fonction des cas, 

ainsi que, si nécessaire, d’une société tierce chargée de la gestion des interventions.  

 

Notification 
Conformément aux dispositions de l’article 7 de notre Avenant relatif au traitement des données (« Gestion 

et notification des incidents liés aux données ») après avoir pris connaissance d’un incident lié aux données, 

monday.com informera les clients concernés dans les plus brefs délais. 

Les clients concernés seront informés de la nature de la violation, des effets néfastes dont monday.com a 

connaissance, des mesures prises par monday.com et des dispositions prises pour remédier à l’incident ou 

en atténuer les effets au moment de la notification. 

 

Reprise après sinistre et maintien des activités  
monday.com dispose d’un plan de maintien des activités conforme à la norme ISO 27001 pour faire face 

aux incidents touchant ses locaux physiques (où ne réside aucune composante de son infrastructure de 

production).  

En outre, nous disposons d’un plan de reprise après sinistre pour faire face aux situations de crise qui 

touchent notre environnement de production, qui prévoit le rétablissement des fonctionnalités de base du 

service à partir de notre site dédié. Les tests sont effectués au moins deux fois par an. Le test de reprise 

après sinistre de monday.com peut prendre la forme d’un test de cheminement, d’une simulation de sinistre 

ou de test de composants. 

 

Conservation et suppression des données  

Conservation des données   
monday.com conservera vos données pendant la période nécessaire à la réalisation des objectifs décrits 

dans notre Politique de confidentialité. Les données que monday.com traite pour le compte de ses clients 

sont conservées conformément à nos Conditions d’utilisation, notre Avenant relatif au traitement des 

données et d’autres accords commerciaux avec ces clients. 

 

https://monday.com/l/privacy/dpa/
https://monday.com/trustcenter/securitypolicies/
https://monday.com/l/privacy/privacy-policy/
https://monday.com/l/legal/tos/
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Suppression des données 
Les clients de monday.com conservent le contrôle total de leurs données téléchargées et peuvent les 

modifier, les exporter ou les supprimer à tout moment en utilisant les moyens mis à leur disposition sur 

l’interface utilisateur. 

Les clients peuvent demander la suppression de leurs données lors de la résiliation ou de l’expiration de 

leur abonnement, dans le cadre de la procédure de clôture du compte. Les données des clients seront ensuite 

supprimées dans un délai de 90 jours. Cette période comprend un délai de 30 jours pour permettre un retour 

en arrière et de 60 jours supplémentaires pour supprimer les données.  

Les clients peuvent également choisir de laisser les données de leur compte sur la plateforme, auquel cas 

nous les conserverons. Mais nous pourrons également les supprimer à tout moment, à notre discrétion. 

 

Destruction des données  

Notre service est hébergé sur AWS. Nos deux fournisseurs de cloud appliquent des stratégies propriétaires 

de distribution et de suppression des données afin de permettre le stockage et la suppression des données 

sensibles en toute sécurité dans un environnement à plusieurs locataires. Le démantèlement des supports de 

stockage est effectué par les fournisseurs susmentionnés en utilisant les techniques détaillées dans le 

document NIST 800-88. 

 

Suivi et registres 
monday.com enregistre et surveille les registres du réseau à l’aide d’un système de détection des intrusions 

dans le réseau (NIDS), les registres de trafic des sites périphériques, les registres des applications pour le 

suivi et l’audit des événements, et les registres du système pour la vérification des accès et des opérations 

à haut niveau de sécurité. Ces registres sont envoyés à notre solution de gestion des informations et des 

événements de sécurité (SIEM) où ils sont surveillés en permanence par une équipe de contrôle de la 

sécurité active 24 heures sur 24, 7 jours sur 7 et 365 jours par an. 

 

Gestion de la chaîne d’approvisionnement 

Sous-traitants indirects  
monday.com impose à ses sous-traitants (à la fois au niveau mondial et au niveau européen) de respecter 

les normes en vigueur en matière de protection des données et de la confidentialité, et tient principalement 

compte de ces deux paramètres lors de la sélection de ces derniers. Nous avons notamment mis en place 

des avenants relatifs au traitement des données et d’autres documents et garanties avec tous nos sous-

traitants, et nous procédons à des évaluations de la protection de la confidentialité, des dispositions 

juridiques et de la protection des données, ainsi qu’à des audits sous forme de questionnaires, le tout 

conformément aux normes en vigueur et aux exigences réglementaires. Nous procédons au moins une fois 

par an à l’évaluation de nos sous-traitants. 

 

Gestion des fournisseurs 

monday.com applique un programme de gestion des ressources du répertoire central pour les services et les 

logiciels qu’elle utilise. Le répertoire est géré en permanence par nos équipes chargées de la sécurité, des 

affaires juridiques, de la protection de la vie privée et des achats, et la procédure d’approbation est 

communiquée à tous les employés.  

Au début de l’utilisation et du renouvellement des services ou des logiciels, les différentes équipes classent 

nos fournisseurs en fonction du niveau de confidentialité des données auquel ils ont accès afin de définir 

leur niveau de risque et de les évaluer conformément aux normes en vigueur et aux exigences 

réglementaires. 

 

https://monday.com/terms/subprocessors
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Sécurité physique  

Bureaux de monday.com 
Les équipements informatiques présents dans les locaux de monday.com se limitent à des ordinateurs 

portables et à des équipements réseau. Les périphériques réseau situés dans nos locaux sont abrités dans 

une salle de serveurs à environnement contrôlé verrouillée par mot de passe et sous vidéosurveillance 

24 heures sur 24, 7 jours sur 7 et 365 jours par an. L’accès physique à nos locaux est contrôlé par 

identification biométrique. Les visiteurs sont fichés dès leur entrée dans nos locaux et doivent être 

accompagnés en permanence par un employé de monday.com pendant toute la durée de leur visite. Tous 

les employés doivent signaler toute activité suspecte, tout accès non autorisé aux locaux, ainsi que tout vol 

ou perte d’objets.  

 

Sécurité des centres de données 
monday.com utilise les dispositifs de sécurité physique et environnementale de pointe d’AWS, ce qui lui 

permet de disposer d’une infrastructure hautement résiliente. Pour plus d’informations sur ces pratiques de 

sécurité, veuillez consulter les liens suivants : 

https://aws.amazon.com/security/, https://cloud.google.com/security/  

 

https://aws.amazon.com/security/
https://cloud.google.com/security/
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7. Conformité, confidentialité et certifications  
 

Certifications et audits de conformité  
monday.com a développé ses programmes de sécurité et de protection de la confidentialité conformément 

à plusieurs normes, ainsi qu’aux principales réglementations en matière de protection de la confidentialité 

et des données dans les territoires où nous proposons nos services : 

 

ISO 27001, 27017, 27018, 27032 et 27701 
monday.com respecte les normes internationales de l’ISO (Organisation internationale de normalisation) 

en matière de sécurité des données, de services de cloud et de protection de la confidentialité. Nous faisons 

l’objet d’un audit annuel par un tiers indépendant et avons obtenu cinq certifications ISO : 

● La certification ISO/IEC 27001:2013 qui est la norme de sécurité mondiale la plus rigoureuse 

pour les systèmes de management de la sécurité de l’information (SMSI). 

● La certification ISO/IEC 27018:2014 qui définit des objectifs de contrôle, des mécanismes de 

contrôle et des directives communément acceptés pour la mise en œuvre de mesures de protection 

des informations personnelles (PII) conformément aux principes de protection de la vie privée de 

la norme ISO/IEC 29100 pour l’environnement informatique public dans le cloud. 

● La certification ISO/IEC 27017:2015  qui prévoit des mécanismes de contrôle et des conseils de 

mise en œuvre à l’intention des fournisseurs et des clients de services de cloud. Elle fournit des 

directives quant à la mise en place de mécanismes de contrôle de la sécurité des données dans le 

cadre de la fourniture et de l’utilisation de services de cloud, ainsi que d’autres recommandations 

relatives à la mise en œuvre de mécanismes de contrôle spécifiques. 

● La certification ISO/IEC 27032:2012 qui fournit des recommandations visant à améliorer les 

dispositifs de cybersécurité, en mettant en exergue ses spécificités et ses liens avec d’autres 

domaines de la sécurité, notamment la sécurité de l’information, la sécurité des réseaux, la sécurité 

d’Internet et la protection des infrastructures d’information critiques (CIIP). 

● La certification ISO/IEC 27701:2019 qui établit des exigences et fournit des recommandations 

quant à l’établissement, la mise en œuvre, la maintenance et l’amélioration continue d’un système 

de gestion des informations confidentielles (PIMS). 

Toutes nos certifications sont consultables ici.  

 

 
 

 

SOC 1, SOC 2 et SOC 3 
monday.com a satisfait aux évaluations SOC :  

● Audit SOC 1 Type II, qui évalue les mécanismes de contrôle pouvant concerner les données 

financières des clients. 

● Audit SOC 2 de type II, ce qui démontre notre volonté de respecter les normes de sécurité, de 

disponibilité et de confidentialité les plus rigoureuses en vigueur. Cet audit permet de vérifier que 

les mécanismes de contrôle de la sécurité de monday.com sont conformes aux principes et critères 

des services de confiance de l’AICPA (American Institute of Certified Public Accountants) et aux 

exigences de sécurité de la loi HIPAA. 

● Rapport SOC 3, version abrégée de notre rapport SOC 2 Type II, consultable publiquement. 

Les audits sont réalisés tous les ans par un tiers indépendant et un rapport couvrant la période d’avril à mars 

est publié chaque année. 

https://monday.com/trustcenter/iso/
https://www.aicpa.org/interestareas/frc/assuranceadvisoryservices/aicpasoc2report.html
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Les rapports SOC de monday.com sont disponibles en cliquant sur les liens suivants : SOC 1, SOC 2 et 

SOC 3.  

 
 

Alliance pour la sécurité du cloud (CSA) 

L'Alliance pour la sécurité du cloud (CSA) est une organisation à but non lucratif ayant pour mission de 

« promouvoir l’utilisation de bonnes pratiques afin d’assurer la sécurité au sein des environnements de 

cloud et de fournir des informations sur les utilisations du cloud dans le but de 

contribuer à la sécurité de l’informatique sous toutes ses formes ». 

monday.com participe volontairement à l’auto-évaluation de l’initiative STAR 

(Security Trust & Assurance Registry) afin de documenter sa conformité aux bonnes 

pratiques publiées par la CSA. Le questionnaire de l’initiative d’évaluation par 

consensus de la CSA (CAIQ) que nous avons rempli est disponible gratuitement et 

publiquement sur le site web de la CSA. 

 

La loi Health Insurance Portability and Accountability (HIPAA) 
La loi HIPAA (Health Insurance Portability and Accountability Act) a pour but de protéger les données 

relatives à la santé des personnes. Les établissements tels que les hôpitaux, les cabinets médicaux, les 

caisses d’assurance maladie ou les entreprises qui manipulent des informations de 

santé protégées (PHI) doivent se conformer à la loi HIPAA. Cela peut également 

s’étendre aux sociétés qui travaillent avec ces entreprises et entrent en contact avec 

les PHI en leur nom. 

monday.com permet aux clients ayant souscrit un forfait Entreprise de configurer 

leur compte pour pouvoir transmettre des données médicales sensibles dans le 

respect de la loi HIPAA. Nos clients concernés par l’HIPAA doivent signer notre 

Accord de partenariat pour garantir la protection et le traitement adéquat de leurs 

informations de santé protégées avant qu’ils ne transmettent leurs données 

conformément à la loi HIPAA.  

 

monday.com et le RGPD 
Notre programme mondial de protection de la confidentialité repose généralement sur les réglementations 

les plus complètes et les plus avancées en matière de protection des données dans le monde, le RGPD de 

l’UE et du Royaume-Uni servant de référence absolue pour garantir une protection 

adéquate. 

Le groupe de travail sur la confidentialité de monday.com surveille notamment en 

permanence l’évolution des produits et des processus au sein de notre organisation, 

ainsi que les diverses activités nécessitant l’utilisation de données personnelles, afin 

de garantir le respect des principes du RGPD, tels que les principes de protection de 

la confidentialité dès la conception, la minimisation des données et la limitation de 

leur conservation, la légalité et l’équité de leur traitement, ainsi que la transparence 

de nos activités et de nos finalités.  

 

  

https://monday.com/terms/soc1
https://monday.com/terms/soc2
https://monday.com/terms/soc3
https://cloudsecurityalliance.org/
https://cloudsecurityalliance.org/star/registry/monday-com/
https://monday.com/l/privacy/hipaa-baa/
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monday.com et le cadre de protection des données UE-USA (EU-US DPF) 
monday.com Inc., notre filiale américaine, se conforme au cadre européen-américain sur la confidentialité 

des données (DPF UE-US), l'extension britannique du PDF UE-US et le cadre suisse-américain sur les 

données relatives à la vie privée tel qu'établi par le ministère américain du commerce pour accepter des 

transferts de données depuis l'EEE, le Royaume-Uni et la Suisse vers les États-Unis (le cas échéant). 

Vous pouvez consulter notre certification sur le site web du DPF ici. 

 

Politique de confidentialité 
La politique de confidentialité de monday.com, qui détaille nos pratiques en matière de confidentialité et 

de traitement des données personnelles pour nos propres besoins en tant que responsable du traitement des 

données, est disponible en cliquant sur ce lien. 

 

Avenant relatif au traitement des données (DPA)  
Les conditions générales de monday.com et les accords avec les clients contiennent tous un avenant relatif 

au traitement des données afin de garantir leur protection et leur traitement adéquat. Vous pouvez consulter 

et signer notre avenant relatif au traitement des données (DPA) en ligne. 

 

Transferts transfrontaliers de données personnelles  
Le siège social de monday.com se situe en Israël avec des succursales aux États-Unis, au Royaume-Uni, en 

Australie et au Brésil. Nos sous-traitants se trouvent également dans différents pays, comme indiqué sur la 

page de nos sous-traitants. 

Lorsque nous transférons des données personnelles depuis l’espace économique européen et le Royaume-

Uni vers d’autres pays, nous nous appuyons sur les mécanismes de transfert licite prévus par le RGPD, tels 

que les « décisions d’adéquation » prises par la Commission européenne (par exemple, les décisions 

estimant que le Royaume-Uni et Israël offrent un niveau de protection adéquat aux données personnelles 

provenant de l’UE), et les Clauses Contractuelles Types de l’UE, consultables ici et ici. 

 

Responsables du traitement et sous-traitants 
Le RGPD définit et distingue deux rôles principaux en ce qui concerne la collecte et le traitement des 

données personnelles : les responsables du traitement des données et les sous-traitants de données. Un 

responsable du traitement des données détermine les moyens et les finalités du traitement des données 

personnelles, tandis que le sous-traitant est une partie qui traite les données pour le compte du responsable 

du traitement. 

● monday.com est le responsable du traitement des données personnelles relatives à ses clients, 

utilisateurs et visiteurs du site web. Pour en savoir plus, consultez notre Politique de confidentialité. 

● monday.com est le sous-traitant des données des données personnelles que ses clients et utilisateurs 

envoient à la plateforme (dans leurs tableaux et éléments au sein de leur compte monday.com), et 

traite ces données pour le compte de ses clients. Nous le faisons conformément à l’Avenant au 

traitement des données conclu avec nos clients. Les fournisseurs de services tiers auxquels nous 

faisons appel pour nous aider à traiter ces données sont nos « Sous-traitants indirects ». 

 

monday.com et le CCPA 
En tant que « prestataire de services », monday.com s’engage à respecter les 

exigences du California Consumer Privacy Act of 2018 (CCPA) et les règlements 

du procureur général de Californie, à la lumière de réglementations similaires dans 

le monde entier (telles que le RGPD) et de l’évolution des normes en vigueur afin 

de garantir que nos clients puissent continuer à utiliser monday.com sans 

interruption et à traiter les informations personnelles des consommateurs 

californiens comme partout ailleurs dans le monde. 

https://www.dataprivacyframework.gov/s/participant-search
https://monday.com/l/privacy/privacy-policy/
https://monday.com/terms/dpa
https://na3.docusign.net/Member/PowerFormSigning.aspx?PowerFormId=1288a41e-986b-46a5-888d-16928eb564df&env=na3&acct=2b5df10d-1b22-4e99-a6c2-f88dc659b4f6&v=2
https://monday.com/terms/subprocessors
https://monday.com/terms/subprocessors
https://monday.com/l/privacy/https-monday-com-l-scc-controller-to-processor/
https://monday.com/l/privacy/https-monday-com-l-scc-processor-to-processor/
http://www.monday.com/privacy
https://monday.com/terms/subprocessors
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Vous trouverez de plus amples informations ici. 

 

 

 

Loi australienne sur la protection de la vie privée (APA) et principes australiens de protection de 

la vie privée (APP) 
La Loi australienne sur la protection de la vie privée (APA) et les principes australiens de protection de la 

vie privée (APP) établissent un cadre structuré sur la manière de collecter, traiter, utiliser et partager les 

informations personnelles, en donnant aux individus un plus grand contrôle sur la manière dont leurs 

informations sont traitées. monday.com s’engage à respecter pleinement les exigences de l’APA et des 

APP. 

Vous trouverez de plus amples informations ici. 

 

Audits internes 
Nos services Sécurité, Confidentialité, Infrastructure, Recherche et développement, Informatique, 

Opérations et Juridique organisent chaque trimestre une semaine de la sécurité et de la protection de la 

confidentialité au cours de laquelle diverses activités d’audit sont menées, notamment des contrôles des 

droits d’accès des utilisateurs, de la configuration des pare-feux, des procédures de bureau propre, des 

formations et des activités de sensibilisation, etc. 

 

Divulgation aux autorités gouvernementales 
monday.com n’autorise pas les autorités gouvernementales à accéder librement aux données des clients que 

nous détenons. Il est rare que les autorités (américaines ou autres) nous demandent de divulguer les données 

de nos clients. Les quelques cas où de telles demandes nous ont été adressées ces dernières années 

concernaient des données limitées et ces dernières étaient fondées sur des motifs légitimes (ex. : suspicion 

d’activité illégale d’un compte particulier).  

Après examen de la demande par nos équipes juridiques et de protection de la confidentialité pour s’assurer 

de sa validité et de son bien-fondé, la divulgation se limitera aux données strictement nécessaires 

conformément à la loi. Nous nous engageons à déployer tous les efforts commercialement raisonnables 

pour informer nos clients avant de procéder à une telle divulgation, à moins que cela ne nous soit interdit 

ou que nous ne soyons dans l’incapacité de le faire en raison d’un risque potentiel.2 Nous nous engageons 

également à déployer tous les efforts commercialement raisonnables pour nous opposer, dans les limites de 

la législation en vigueur, à toute demande de surveillance de masse de données personnelles protégées en 

vertu du RGPD ou du RGPD britannique, y compris en vertu de l’article 702 de la FISA. 

 

Service chargé de la protection de la confidentialité et délégué à la protection de la 

confidentialité (DPD) 
monday.com est protégé par PrivacyTeam, leader mondial des consultants en matière de protection de la 

confidentialité, et collabore étroitement avec cette société pour garantir la protection des données et de la 

confidentialité de ses clients. Vous trouverez de plus amples informations ici. 

monday.com a nommé M. Aner Rabinovitz de PrivacyTeam, spécialiste de la protection de la 

confidentialité, au poste de délégué à la protection des données. Ce dernier est chargé de contrôler le respect 

de la confidentialité par monday.com, de fournir des conseils en la matière et de servir de référent pour les 

questions liées à la confidentialité auprès des personnes concernées et des autorités de contrôle.  

 

                                                 
2
 Vous trouverez de plus amples informations à l’article 4 (« Partage des données ») de notre Politique de 

confidentialité. 

https://monday.com/l/privacy/monday-com-the-ccpa/
https://monday.com/l/privacy/monday-com-the-australian-privacy-act-and-principles/
https://www.privacyteam.com/monday-com
http://www.monday.com/privacy
http://www.monday.com/privacy
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8. WorkCanvas 

Hébergeur 

Pour garantir une disponibilité et une résilience maximales, WorkCanvas est hébergé sur Google Cloud 

Platform (GCP), qui est une infrastructure sécurisée de premier ordre. Actuellement, l’hébergement n’est 

disponible qu’aux États-Unis (Est). Mais nous prévoyons de proposer aux entreprises des solutions 

d’hébergement à partir de l’Union européenne.  

Ces centres de données appliqent des mesures de sécurité physique et environnementale de premier plan, 

ce qui se traduit par une infrastructure hautement résiliente. Vous trouverez ci-dessous de plus amples 

informations sur leurs pratiques en matière de sécurité : 

Sécurité physique GCP 

Stockage de fichiers 

Les fichiers sont stockés dans des buckets Google Storage.  

Bases de données 

WorkCanvas utilise des bases de données telles que Postgres et Redis, fournies par Google et déployées en 

haute disponibilité. 

Copie de sauvegarde et reprise après sinistre 

Les bases de données sont sauvegardées quotidiennement dans une autre zone géographique, nous 

disposons d’une procédure de reprise après sinistre et nous effectuons des tests trimestriels de restauration 

des bases de données. 

 

Durcissement 

Les nœuds kubernetes de durcissement sont basés sur les instances optimisées des conteneurs de Google, 

les dockers sont basés sur Alpine. 

SLA 

Nous nous engageons à garantir une disponibilité de 99 % à nos clients Entreprise.  

Panneau d’administration 

Le panneau d’administration de votre compte monday.com vous permettra d’effectuer des tâches 

administratives telles que la gestion des utilisateurs. 

Conformité et certifications 

WorkCanvas a obtenu ses propres certifications en matière de confidentialité et de sécurité, distinctes de 

celles de monday.com. 

https://cloud.google.com/docs/security/infrastructure/design
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● La certification ISO/IEC 27001:2013 qui est la norme de sécurité mondiale la plus rigoureuse 

pour les systèmes de management de la sécurité de l’information (SMSI). 

● La certification Audit SOC 2 de type II, qui démontre notre volonté de respecter les normes de 

sécurité, de disponibilité et de confidentialité les plus rigoureuses en vigueur. Cet audit permet de 

vérifier que les mécanismes de contrôle de la sécurité de monday.com sont conformes aux principes 

et critères des services de confiance de l’AICPA (American Institute of Certified Public 

Accountants) et aux exigences de sécurité de la loi HIPAA. 

● Le rapport SOC 3, version abrégée de notre rapport SOC 2 Type II, consultable publiquement. 

 

9. Épilogue 

 

Le présent livre blanc décrit dans les grandes lignes la stratégie de monday.com en matière de sécurité et 

de protection de la confidentialité. Bien entendu, compte tenu de la complexité de ces sujets, il se peut que 

vous ayez des questions supplémentaires.  

Vous trouverez de plus amples informations dans notre Centre de confidentialité et de sécurité et sur notre 

portail juridique.  

Pour en savoir plus sur la protection de la confidentialité et des informations chez monday.com, vous 

pouvez également contacter nos équipes en écrivant à security@monday.com ou à dpo@monday.com, ou 

contacter notre service d’assistance disponible 24h/24, 7j/7, 365 jours par an à l’adresse suivante : 

support@monday.com.  

Vous souhaitez signaler un problème ou une faille de sécurité ? Écrivez-nous à l’adresse suivante : 

security@monday.com ou remplissez notre formulaire HackerOne sur https://monday.com/security/form/.  

 

 

 

 

 

 

https://www.aicpa.org/interestareas/frc/assuranceadvisoryservices/aicpasoc2report.html
https://monday.com/trustcenter
https://monday.com/l/
mailto:security@monday.com
mailto:dpo@monday.com
mailto:support@monday.com
mailto:security@monday.com
https://monday.com/security/form/
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