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1.

1.1.

1.2.

1.3.

Introducao

Finalidade

A finalidade da politica global de seguranca da informacéao (GISP) é definir as
medidas e controles que a monday.com tem em vigor para proteger suas
proprias informacgdes e as informagdes de seus clientes, bem como cumprir
a legislacdao, padrdes e regulamentagbes locais e internacionais.
Ela serve como um documento de politica central, com o qual todos os
funcionarios e contratantes devem alinhar-se, e define agGes e proibi¢cdes que

todos os usuarios devem seguir.
Escopo

O escopo desta politica sdo todas as informagdes da monday.com, incluindo
informagdes de clientes, codigos-fonte, diagramas, informagdes financeiras,

Pll e PHI (quando aplicavel).

O escopo desta politica abrange a organizagdo monday.com em sua
integralidade, incluindo suas subsidiarias, funcionarios, contratantes,
subcontratantes, parceiros e qualquer pessoa que cria, mantém, armazena,

acessa, processa ou transmite informagdes da monday.com.

Defini¢cdes

CEO: o diretor executivo é responsavel pelas praticas gerais de privacidade e
seguranga da empresa.

CISO: o diretor de seguranga da informagao é responsavel por todos os

aspectos de segurancga das informagdes da empresa.

DPO: o diretor de protecéao de dados é responsavel por assegurar que estejam
em vigor medidas protetivas adequadas para dados pessoais, além de

supervisionar o aspecto de privacidade dos produtos e praticas da empresa.

MDY-ORG-POL-01
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1.4.

Confidencialidade: ainformacao é disponibilizada ou divulgada somente para

quem tenha autorizagao para recebé-la.
Integridade: todos os ativos de informacgdes sdo precisos e completos.

Disponibilidade: todas as informagbes sdo acessiveis e usaveis sob

demanda.

Criptografia: processo de transformacdo das informagdes usando um
algoritmo que as torna ilegiveis por qualquer pessoa que ndo tenha a

especifica “necessidade de saber”.

Informagodes de identificagao pessoal (PIl): qualquer informacao sobre um
individuo que possa ser usada para distingui-lo ou rastrear sua identidade, por
exemplo, o nome, numero de identificagdo, data e local de nascimento,

registros biométricos, informagdes médicas, informagdes financeiras etc.

Terceiros: todos os fornecedores, subcontratantes e outras partes sob

contrato com a monday.com.
Objetivos da seguranca da informacao

e Alinhar os objetivos de negécio da monday.com e respaldar os esforgos

da empresa para cumprir esses objetivos;

e Assegurar que todos os esforgos de seguranga estejam alinhados com
as obrigagdes da empresa como sociedade de capital aberto e ao seu

ritmo de crescimento acelerado.

e Manter um plano abrangente e atualizado de seguranga da informagao

para mitigar os riscos que a ameagam;,

e Prevenir incidentes de seguranga em seu estagio inicial, e, caso ocorram,

detecta-los e conté-los o mais cedo possivel;

e Manter uma lista atualizada de todos os ativos e riscos associados a eles.
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1.5.

1.6.

Organizagao da seguranca da informacao
O CISO da monday.com tem responsabilidade geral sobre a seguranca das
informacgdes da empresa.

Para oferecer orientagdo e monitoramento continuo das praticas da empresa,
0s representantes a seguir organizam um férum de segurang¢a, no minimo,

uma vez por semana:
e CISO

e VP de operagdes

e Chefe de P&D em seguranga da informagao
e Chefe de infraestrutura

e Diretor de segurancga de infraestrutura

e GerentedeTI

e Especialista em conformidade

Outros representantes dos departamentos da empresa podem participar do

forum, conforme necessario.
Gestao da seguranca da informacao

Todos os funcionarios da monday.com, seus contratantes e terceiros devem
cumprir as politicas da empresa, ter suas responsabilidades pertinentes
comunicadas como parte de sua integracao e de forma regular, além de terem
acesso permanente as politicas. Todas as politicas devem ser revisadas pelo
menos uma vez ao ano. Sempre que houver uma alteragao substancial nas
praticas da empresa que possa afetar a confidencialidade, integridade ou
disponibilidade dos dados da empresa ou de seus clientes, as politicas

aplicaveis serao revisadas.

Todas as politicas devem ser aprovadas por um membro da gestao sénior.
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1.7.

2.1.

2.2.

Melhorias continuas

A monday.com analisa continuamente os riscos potenciais aos seus servigos
e avalia a necessidade de medidas protetivas, baseando sua estratégia de

reparagao na gravidade das descobertas.

As sequintes avaliacdes periédicas sdo executadas:

e Programa de caga aos bugs — continuamente
e Varreduras de vulnerabilidades das aplicagdes — continuamente

e Avaliagdo geral de riscos dos sistemas de informacao critica —

anualmente
e TP anivel de aplicativo — anualmente

e Para mais informacdes relacionadas ao processo de gestao de riscos, por

favor, consulte a politica de gestao de riscos (MDY-ORG-POL-05).

Funcoes e responsabilidades

Deveres conflitantes e areas de responsabilidades devem ser separados para
reduzir as oportunidades de modificagao ndo autorizada ou nao intencional ou

uso indevido dos ativos da organizagéo.
Gestao sénior

A gestdo sénior da empresa possui a responsabilidade geral de assegurar que

0 compromisso da empresa com esta politica seja cumprido.

A gestao sénior deve fornecer recursos adequados para manter e aprimorar

o sistema de gestdo de seguranca da informacao (ISMS) dentro da empresa.
VP de operagoes

O VP de operacgoes € responsavel por aprovar os orgamentos de seguranga.
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Ademais, o VP de operagdes comunica os resultados das atividades
essenciais do ISMS (por exemplo, avaliagédo de riscos, plano de tratamento
de riscos, plano e metas operacionais etc.) tanto para terceiros (conforme

aplicavel) quanto para a gestao sénior.
2.3. CISO

O CISO é responsavel por definir a estratégia de seguranga da empresa,
implementar os processos e controles de seguranga da informacao e

executa-los. O CISO se reporta a gestédo sénior.
As principais responsabilidades do CISO séo:

e Propriedade da documentacédo do sistema de gestdo de seguranca da

informagéo (ISMS).

e Liderar o processo de avaliagao periddica de riscos como parte da politica

de seguranca.

e Quando aplicavel, recomendar alteragdes nas politicas, padroes e

procedimentos.

e Assegurar que todos os ativos criticos da empresa estejam protegidos e

controlados.

e Desenvolver e manter um programa de educacao, treinamento e

conscientizacdo em seguranga da informacgao.

e Aconselhar sobre a conformidade com a legislagao, regulamentagdes,

melhores praticas e frameworks.

e Desenvolver orcamentos e planos de investimento relacionados a

seguranca.

2.4. Comité diretor de seguranca
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O comité diretor de seguranca é responsavel por revisar o planejamento

estratégico de seguranga e aprova-lo. O comité diretor de seguranga se

reunirad uma vez ao ano.

Os membros do comité diretor de seguranga sao:

CEO

CTO

VP de operagdes
VP de P&D
Conselho geral

CISO

2.5. Forum de seguranca da informacgao

O forum de seguranca é o forum operacional para todas as atividades de

segurancga da informacao.

Suas responsabilidades sao:

Coordenar o desenvolvimento e a implementacao das praticas de gestao

da informacao, incluindo politicas, padrdes, diretrizes e procedimentos;

Coordenar o desenvolvimento e a implementagdo de medidas contra
problemas relacionados a segurancga dos produtos, codigos e

infraestrutura da empresa;

Abordar de modo continuo problemas relacionados a seguranca,
levantados por funcionarios da empresa, fornecedores, parceiros e

clientes;

Coordenar e compartilhar informagdes entre os membros do forum para
assegurar a execugao consistente das atividades de gestdo de

segurancga da informagao em toda a organizagao.

O férum de seguranga da empresa se reunira, no minimo, uma vez por més.

MDY-ORG-POL-01
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2.6.

2.7.

3.

3.1.

Proprietario de ativos

Os proprietarios de ativos sao gerentes responsaveis pela protecao de ativos
significativos e especificos. Eles podem delegar as tarefas de segurancga da
informagdo a outras pessoas, mas continuam responsaveis pela
implementagcdo adequada das tarefas. Os proprietarios de ativos de

informacgao sao responsaveis por:

Classificar e proteger adequadamente os ativos de informacgao;

Especificar e financiar controles protetivos apropriados;

e Autorizar o acesso aos ativos de informagdo, de acordo com a

classificagao e as necessidades do negécio;
e Assegurar a realizagao oportuna de revisdes regulares do sistema/dados;

e Monitorar a conformidade com os requisitos de protegao que afetam seus

ativos.
Funcionarios

Todos os funcionarios sao obrigados a cumprir as politicas e padrdes de
seguranca da empresa e devem usar os ativos dela de acordo com a politica

de uso aceitavel ( ).

Implementacao da seguranga da informacao
Seguranca dos recursos humanos

Os funciondrios de uma empresa sdao um de seus recursos mais valiosos.
Eles tém acesso a informagdes sigilosas em virtude de sua fungao.
Administrar com segurancga os recursos humanos da monday.com é parte
essencial da seguranga geral da empresa e é coberta pela politica de
seguranca de RH (MDY-HR-POL-01).
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3.2.

3.3.

3.4.

Seguranca da gestao de ativos

A falta de conhecimento e familiaridade com os alvos de ataques em uma
organizagao representa um risco significativo. Mapear os ativos da
organizacgao e definir as medidas para protegé-los reduz substancialmente o

nivel de risco da organizacgao.

e Todos os ativos da empresa (como dados, softwares, hardwares etc.)

serao contabilizados e terdo um proprietario;

e Os proprietarios de ativos serao identificados para todos os ativos e serao

responsaveis pela manutengao e protecao deles;

e Todas as informagdes devem ser classificadas e tratadas de acordo com
seus niveis de sensibilidade, conforme detalhado na politica de
classificagao de dados (MDY-ORG-POL-04).

e A seguranca da gestado de ativos € detalhada na politica de gestao de
ativos (MDY-IT-POL-02).

Controle de acesso

O acesso aos ativos é um dos processos mais sensiveis em uma
organizagao. A falha em manter os privilégios adequados de acesso aos

recursos pode colocar a organizagao em risco significativo.

Os privilégios de acesso na monday.com sao oferecidos de acordo com os
principios da necessidade de saber e do menor privilégio. Todos os aspectos
da seguranga do controle de acesso sao detalhados na politica de controle
de acesso (MDY-IT-POL-01).

Criptografia

MDY-ORG-POL-01
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3.95.

3.6.

3.7.

A monday.com gerencia informagdes sigilosas em nome de seus clientes,
além de informagdes pertinentes as suas operagdes internas. A criptografia
desses dados tanto em transito (enquanto sédo enviadas de um componente
para o outro) quanto em repouso (quando armazenados) é de fundamental
importancia. Os controles de segurancga criptograficos da monday.com sao
detalhados na politica de uso criptografico (MDY-IT-POL-04).

Segurancga fisica e do ambiente

O aspecto de seguranca fisica e do ambiente se refere as medidas que a
monday.com utiliza para proteger suas instalagdes e ativos fisicos. Ele é

detalhado na politica de seguranca fisica e do ambiente (MDY-PHY-POL-01).

Seguranca de operagoes

A gestao de capacidade dos sistemas existentes e 0 processo para aceitar
novos sistemas dentro da empresa devem ser realizados de acordo com as
politicas da empresa. Um processo de gestdao de mudangas esta em vigor
para assegurar que elas sejam bem-controladas. Para mais informagdes, por
favor, consulte o procedimento de gestiao de mudancas em Tl (MDY-IT-PRD-
01) da empresa.

Para garantir protegdao contra a perda das informacdes tratadas pela
monday.com em nome de seus clientes, backups seréo realizados e testados
regularmente, de acordo com a politica acordada, conforme detalhado na
politica de backup (MDY-IT-POL-05).

Seguranca de comunicacgoes

A seguranga de comunicagdes lida com a prevencdo do acesso nao
autorizado as informagdes em transito — informagdes que sao enviadas de

uma entidade de Tl para outra.

MDY-ORG-POL-01
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3.8.

3.9.

3.10.

A seguranca de comunicagdes € coberta tanto pela politica de seguranca

fisica e do ambiente (MDY-PHY-POL-01) quanto pela politica de uso
criptografico (MDY-IT-POL-04).

Seguranca da cadeia de suprimento

A monday.com usa solugdes terceirizadas para alguns aspectos de seus
servigos. As respectivas relagées com terceiros podem incluir provedores de
servicos na nuvem, contratantes terceirizados, suporte remoto etc. Ao
implementar uma solugao terceirizada, algumas medidas de seguranca
devem ser adotadas para garantir que terceiros ndao afetem negativamente o

nivel de riscos da monday.com.

A seguranca da cadeia de suprimento é coberta pela politica de seguranga
de terceiros (MDY-IT-POL-06).

Gestao de incidentes de segurancga da informacao, plano
de continuidade dos negdcios (BCP) e plano de

recuperacao de desastres (DRP)

A monday.com envida esforgos substanciais para prevenir incidentes que
possam afetar a confidencialidade, disponibilidade e integridade dos dados
que processa em nome de seus clientes. Nao obstante, ndo é possivel mitigar
completamente o risco de incidentes. Na hipotese de um incidente de
seguranga da informacgao, a monday.com detectara e fara a contencao do
incidente no menor prazo possivel. Todos os aspectos do tratamento de

incidentes de segurancga da informagao sao cobertos pelo procedimento de

resposta a incidentes de seguranca da informacao e dados (DOC-15), plano

de recuperacdo de desastres (DRP) (MDY-ORG-POL-03) e plano de

continuidade dos negécios (BCP) (MDY-BCP-PLN-01).

Seguranca de produto e desenvolvimento seguro

MDY-ORG-POL-01
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3.11.

O servigo da monday.com processa dados sigilosos e criticos em nome de
seus clientes. Portanto, o servi¢co deve ser desenvolvido com base nos mais
altos padrbes de seguranga, a fim de garantir a confidencialidade,
disponibilidade e integridade das informagdes. Para saber mais sobre a
pratica de desenvolvimento seguro da monday.com e sua gestdo de
vulnerabilidades, por favor, consulte a politica S-SDLC (MDY-DEV-POL-01) e
a politica de gestao de corregées (MDY-DEV-POL-02).

Conformidade

A monday.com tem o compromisso de cumprir a legislagao,
regulamentagdes e padroes aplicaveis. Isso é feito através da continua
identificacdo de novas leis e regulamentagdes locais e internacionais, além

da publicag@o de novos padrdes.

4. Ciclo de vida da politica

4.1.

4.2.

Adicoes, alteracoes e exclusdes

e Conforme necessario, devem-se realizar alteragdes nas politicas,

padrdes e linhas de base estabelecidos.

e Cada solicitagcao deve incluir a justificativa de negécio para o pedido da

respectiva alteragéo.
e O VP de operacdes deve analisar cada solicitagao e aprova-la/reprova-la.

e A equipe de segurancga é responsavel por garantir que todas as
alteragdes ou adigdes relevantes sejam comunicadas aos funcionarios

da empresa.

Processo de revisao

MDY-ORG-POL-01
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e A politica global de seguranca da informacgao deve ser revisada e
atualizada anualmente ou quando necessario, de acordo com os

requisitos comerciais ou regulatoérios.

e As politicas, padrdes e linhas de base de seguranga da informagao
devem ser revisadas, no minimo, a cada 12 meses, a fim de assegurar

que sejam consistentes e abordem apropriadamente o seguinte:

o Necessidades e ambiente de negdcios — os controles devem continuar
eficazes tanto da perspectiva de custos quanto de operagao continua,
e respaldar os negdécios sem causar interrup¢coes desarrazoadas em

Seus processos.

o Ambiente tecnoldgico externo — oportunidades e ameacas criadas por

mudancas, tendéncias e novos desenvolvimentos.

o Ambiente tecnoldgico interno — pontos fortes e fracos resultantes do

uso de tecnologia pela empresa.
o Requisitos legais, regulatérios e contratuais.
o Outros requisitos especificos para circunstancias novas ou unicas.

4.3. Delegacao de responsabilidades

e O CISO pode optar por delegar algumas fungdes e responsabilidades

para funcionarios ou unidades especificas, conforme necessario.

e As responsabilidades delegadas sao intransferiveis.
4.4. Excecao as politicas

e Os funcionarios da empresa e terceiros sao obrigados a cumprir todas

as politicas e padrdes.

e Na hip6tese de nao ser possivel cumprir uma politica ou padrao, o CISO

deve considerar uma excegao a respectiva linha de base.

MDY-ORG-POL-01
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e S¢ se pode autorizar uma excecgao se seus beneficios superarem os
riscos resultantes, conforme determinado pelo CISO com base na

recomendacgao do férum de seguranca.

e Deve-se atribuir prazo as excecgoes, quando aplicavel, a fim de assegurar

a implementacgao tempestiva das estratégias de reparacao acordadas.

As excecdes devem ser revisadas regularmente para confirmar se a reparagao sera
realizada de forma oportuna. AVISO: Esta versao é uma tradugao do original em
inglés, fornecida apenas para fins de conveniéncia. O original em inglés é a versao
oficial e juridicamente vinculante, e prevalecera em caso de discrepancia.
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